
バ
ン
グ
ラ
デ
シ
ュ
中
央
銀
行
の
不
正
送
金
事
件
と

Ｓ
Ｗ
ｉ
Ｆ
下
の
セ
キ
ュ
リ
テ
ィ
対
策

２
０
１
６
年
２
月
に
不
正
な
送
金
指
図
に
よ
り
、
バ
ン
グ
ラ
デ
シ
ュ
中
央
銀
行
が
ニ
ュ
ー
ヨ
ー
ク

連
銀
に
預
け
て
あ
っ
た
外
貨
準
備
か
ら
８
１
０
０
万
ド
ル
が
盗
み
出
さ
れ
る
と
い
う
前
代
未
間
の
事

件
が
発
生
し
た
。
こ
の
不
正
な
送
金
指
図
に
Ｓ
Ｗ
Ｉ
Ｆ
丁

窪
↓

が
使
わ
れ
て
い
た
こ
と
を
受
け
、

Ｓ
Ｗ
Ｉ
Ｆ
丁
は
こ
の
ほ
ど
新
た
な

「セ
キ
ュ
リ
テ
ィ
対
策
フ
レ
ー
ム
ワ
ー
ク
」
を
導
入
し
、
す
べ

て
の
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
ユ
ー
ザ
ー
に
そ
の
遵
守
を
義
務
付
け
る
措
置
を
と
っ
た
。
本
稿
で
は
、
不
正
送

金
事
件
の
概
要
と
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
新
た
な
セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
解
説
す
る
。

日
本
の
金
融
機
関
も
含
め
、
１８
年
１
月
か
ら
安
全
基
準
の
強
制
適
用
と

外
部
検
査
の
導
入
が
始
ま
る

撃

蒙
難

２
０
１
６
年
２
月
に
バ
ン
グ
ラ
デ

シ
ュ
中
央
銀
行
で
８
１
０
０
万

ル
ド

（当
時
の
レ
ー
ト
で
約
９３
億
円
）
の

不
正
送
金
事
件
が
発
生
し
た
。
具
体

的
に
は
、
バ
ン
グ
ラ
デ
シ
ュ
中
央
銀

行
が
ニ
ュ
ー
ヨ
ー
ク
連
銀
に
保
有
し

て
い
る
日
座
か
ら
、
３５
回
に
わ
た
り

合
計
９
億
５
１
０
０
万
ド
ル
に
も
あ
た

る
不
正
送
金
が
試
み
ら
れ
た
。
こ
の

う
ち
大
半
の
送
金
は
阻
止
さ
れ
た
が
、

４
回
分
の
合
計
８
１
０
０
万

ル
ド
に
つ

い
て
は
、
二
つ
の
中
央
銀
行
間
の
連

絡
の
不
備
も
あ

っ
て
、
中
継
銀
行

（ド
イ
ツ
銀
行
）
を
経
由
し
て
フ
ィ

リ
ピ
ン
の
リ
サ
ー
ル
商
業
銀
行
の
口

座

へ
送
金
さ
れ
て
し
ま

つ
た
。
そ
の

後
、
カ
ジ
ノ
が
保
有
す
る
と
さ
れ
る

多
く
の
回
座
に
分
散
し
て
入
金
さ
れ
、

そ
こ
か
ら
引
き
出
さ
れ
て
、
資
金
の

行
方
が
わ
か
ら
な
く
な

っ
た
。

こ
れ
は
、
「単

一
の
サ
イ
バ
ー
犯

罪
の
被
害
額
と
し
て
は
過
去
最
大
の

も
の
」
と
い
わ
れ
て
お
り
、
翌
月
に

は
バ
ン
グ
ラ
デ
シ
ュ
中
央
銀
行
総
裁

が
責
任
を
と

っ
て
辞
任
に
追
い
込
ま

れ
た
。
ま
た
、
こ
う
し
た
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ
を
使

っ
た
不
正
送
金
事
件
は
こ
の

麗
澤
大
学

教
授
中
島

真
志

１
件
だ
け
に
と
ど
ま
ら
ず
、
エ
ク
ア

ド
ル
、
ベ
ト
ナ
ム
な
ど
の
銀
行
で
も

同
様
の
サ
イ
バ
ー
攻
撃
を
受
け
て
い

た
こ
と
が
明
ら
か
と
な
り
、
Ｓ
Ｗ
Ｉ

Ｆ
Ｔ
の
ネ
ッ
ト
ワ
ー
ク
全
体
の
信
頼

性
の
問
題
と
し
て
危
機
感
が
高
ま

っ

た
。
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国
境
を
ま
た
い
だ
ク
ロ
ス
ボ
ー
ダ

ー
の
資
金
の
受
払

い
に
は
、
中
央
で

集
中
的
に
決
済
を
行
う
中
央
銀
行
の

よ
う
な
存
在
が
な
い
た
め
、
お
互
い

に
契
約
を
結
ん
だ

「
コ
ル
レ
ス
銀

行
」
が
、
お
互
い
の
た
め
に
資
金
の

受
払
い
を
行
う
の
が

一
般
的
で
あ
る
。

こ
う
し
た
国
際
業
務
を
行
う
銀
行
の

間
に
お
い
て
、
国
際
的
な
送
金
メ
ッ

セ
ー
ジ
の
通
信
を
行

っ
て
い
る
の
が

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
で
あ
る
。
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

は
世
界
２
０
０
カ
国
以
上
に
所
在
す

る
１
万
１
０
０
０
以
上
の
金
融
機
関

を
結
ん
で
、
国
際
的
な
支
払

い
メ
ッ

セ
ー
ジ
の
伝
送
サ
ー
ビ
ス
を
行

っ
て

い
る
。
こ
う
し
た
国
際
金
融
取
引
の

中
核
に
あ

つ
て
、
日
々
、
多
額
の
国

際
資
金
移
動
に
用
い
ら
れ
て
い
る
ネ

ッ
ト
ワ
ー
ク
が
不
正
送
金
に
用
い
ら

れ
た
こ
と
は
、
世
界
の
銀
行
に
衝
撃

を
与
え
た
。

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
は
１
９
７
７
年
の
稼

働
開
始
以
来
、
約
４０
年
の
歴
史
を
有

す
る
が
、
こ
の
よ
う
に
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

の
安
全
性
が
問
題
に
な

っ
た
の
は

「
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
歴
史
上
で
初
め
て

の
こ
と
」
で
あ
り
、
し
か
も
中
核
的

な
サ
ー
ビ
ス
に
か
か
わ
る
問
題
だ
け

に
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
で
は
今
回
の
サ
イ

バ
ー
攻
撃
の
脅
威
を
か
な
り
深
刻
な

一縄
綸
Ｉ
一
卜
一

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
で
は
、
今
回
の
不
正

送
金
事
件
に
つ
い
て
、
「
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ
の
ネ

ッ
ト
ワ
ー
ク
や
シ
ス
テ
ム
の

安
全
性
が
彼
ら
れ
た
わ
け
で
は
な

い
」
と
い
う
点
を
強
調
し
て
お
り
、

あ
く
ま
で
も

「
ユ
ー
ザ
ー
の
行
内
シ

ス
テ
ム

（
ロ
ー
カ
ル
環
境
）
に
お
け

る
安
全
対
策
の
不
備
に
よ
る
も
の
」

と
し
て
い
る
。
サ
イ
バ
ー
攻
撃
の
対

象
と
な

っ
た
い
く

つ
か
の
銀
行
は
、

規
模
、
所
在
地
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
へ
の

接
続
方
法
、
イ
ン
タ
ー
フ
ェ
ー
ス
な

ど
は
そ
れ
ぞ
れ
異
な
っ
て
い
る
も
の

の
、
「
行
内

の
セ
キ

ュ
リ
テ
ィ
に
脆

弱
な
点
が
あ

っ
た
」
と
い
う
点
で
は

共
通
し
て
い
た
も
の
と
さ
れ
て
い
る
。

バ
ン
グ
ラ
デ
シ
ュ
中
央
銀
行
の
シ
ス

テ
ム
に
つ
い
て
も
、
０
フ
ァ
イ
ア
ー

ウ
オ
ー
ル
が
不
備
で
あ

っ
た
こ
と
、

②
パ
ス
ワ
ー
ド
が
長
期
間
変
更
さ
れ

て
い
な
か

っ
た
こ
と
、
③
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ
と
の
接
続
に
中
古
の
安
価
な
ス
イ

ッ
チ
が
利
用
さ
れ
て
い
た
こ
と
、
な

ど
が
指
摘
さ
れ
て
い
る
。

サ
イ
バ
ー
攻
撃
は
、
以
下
の
よ
う

な
四
つ
の
ス
テ
ッ
プ
で
行
わ
れ
た
も

の
と
み
ら
れ
て
い
る
。
第

一
に
、
ユ

ー
ザ
ー
の
ロ
ー
カ
ル
環
境
に
マ
ル
ウ

ェ
ア
な
ど
を
使

っ
て
侵
入
が
行
わ
れ

た
。
第
二
に
、
ユ
ー
ザ
ー
の
ロ
ー
カ

ル
環
境
の
シ
ス
テ
ム
内
に
、
マ
ル
ウ

ェ
ア
が

一
定
期
間
に
わ
た

っ
て
潜
み
、

送
金
権
限
者
の
認
証
情
報

（Ｉ
Ｄ
と

パ
ス
ワ
ー
ド
）
な
ど
、
不
正
送
金
を

行
う
た
め
に
必
要
な
情
報
を
入
手
し

た
。
第
三
に
、
入
手
し
た
認
証
情
報

を
使

っ
て
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
シ
ス
テ
ム

に
ロ
グ
イ
ン
し
、
不
正
な
送
金
の
メ

ッ
セ
ー
ジ
を
送

っ
た
。
第
四
に
、
ユ

ー
ザ
ー
の
ロ
ー
カ
ル
環
境
に
お
い
て
、

不
正
送
金
を
送

っ
た
痕
跡
を
消
し
て

お
い
た
。
バ
ン
グ
ラ
デ
シ
ュ
中
央
銀

行
で
は
、
取
引
履
歴
が
プ
リ
ン
ト
ア

ウ
ト
で
き
な
い
よ
う
に
改
貨
さ
れ
て

お
り
、
不
正
の
発
見
が
遅
れ
る
こ
と

に
な

つ
た
。

事
件
発
生
後
一の
■
●
●
一

Ｓ
Ｗ
■
●
一■
の
対
一応

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
で
は
事
件
が
明
ら
か

に
な

っ
て
以
降
、
以
下
の
よ
う
な
四

つ
の
対
策
を
と

つ
て
き
た
。
Ｓ
Ｗ
Ｉ

Ｆ
Ｔ
で
は
、
こ
う
し
た
対
策
を
進
め

る
う
え
で
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
み
の
対

応
で
は
十
分
で
は
な
く
、
金
融
業
界

内
の
協
力
が
不
可
欠
で
あ
る
と
し
て
、

「
ユ
ー
ザ
ト
全
体
と
し
て
の
対
応
」

が
必
要
で
あ
る
点
を
強
調
し
て
い
る
。

①
顧
客
安
全
プ
ロ
グ
ラ
ム

（１６
年
５

月
）Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
は
５
月
に

「
顧
客
安

全

プ

ロ
グ

ラ
ム
」
（
Ｃ
Ｓ

Ｐ
、
注

３
）
を
導
入
し
た
。
こ
れ
は
、
‐ａ，

ユ

ー
ザ
ー
間
の
情
報
交
換
の
改
善
、
的

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
提
供
の
ツ
ー
ル
の
向
上
、

ｌｃ，
安
全
ガ
イ
ド
ラ
イ
ン
の
向
上
、
０

不
正
検
出
の
向
上
、
日
外
部
業
者
に

よ
る
サ
ポ
ー
ト
の
向
上
と
い
う
５
本

柱
に
よ
る
対
策
で
あ
る
。
そ
し
て
ユ

ー
ザ
ー
に
対
し
て
、
①
Ｉ
Ｄ
や
パ
ス

ワ
ー
ド
な
ど
の
認
証
情
報
の
管
理
の

厳
格
化
、
②
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
接
続
機
器

に
対
す
る
イ
ン
タ
ー
ネ

ッ
ト
接
続
の

制
限
、
③
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
へ
の
イ
ン
タ

ー
フ
ェ
ー
ス
の
バ
ー
ジ
ョ
ン
の
ア
ツ

プ
デ
ー
ト
の
励
行
、
④
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

の
不
正
利
用
が
あ

っ
た
場
合
の
早
期

の
報
告
な
ど
を
求
め
た
。
な
お
、
Ｓ

Ｗ
Ｉ
Ｆ
Ｔ
の
ル
ー
ル
で
は
、
Ｓ
Ｗ
Ｉ

Ｆ
Ｔ
の
サ
ー
ビ
ス
で
不
正
利
用
が
あ

っ
た
場
合
に
は
、
た
だ
ち
に
Ｓ
Ｗ
Ｉ

Ｆ
Ｔ
に
報
告
す
る
こ
と
が
求
め
ら
れ

て
い
る
。

②
専
門
部
署
の
立
ち
上
げ

（１６
年
７

月
）Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
は
７
月
に
サ
イ
バ
ー

不正送金事件を受けたSWIF丁 の対策
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アクティビティ。レポート

(日 々の送受信の合計額)

リスク・レポート

(大日の支払いや

異常なメッセージ)

●メッセージ・タイプごと

●通貨ごと

●国ごと

●相手行ごと

●1日 の合計件数
●1日 の合計金額
●最大額の取引
●平均的な取引件数・金額

との比較

●最も金額の大きい取引
●最も合計額が大きい相手行
●新しい取引相手との取引

セ
キ
ュ
リ
テ
ィ
の
専
門
部
署
で
あ
る

「顧
客
安
全
情
報
活
動
チ
ー
ム
」
を

立
ち
上
げ
た
。
こ
の
テ
ー
ム
に
は
、

複
数
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
イ
の

専
門
会
社
も
参
加
し
て
い
る
。

ｌ③刻
（Ｍ‐６Ａ̈
嘲馴鳩】つべ　　続

Ｓ

Ｗ

Ｉ

Ｆ

Ｔ

は

８

月

以

降

、
　

”

毎”衆日孵詢電な稀
「のレ　　ムヮ．

Ｍ
Ａ
」
歴
ι

を
第

一
線
の
　
　
レ．

勧Ⅷ理」贅同嘲け』なけ　　脚

て
い
る
。
Ｒ
Ｍ
Ａ
は
、
送
受
　
　
・″

嚇け」期待新看略晰たい　　制

タ
イ
プ
を
選
択

。
制
限
す
る
　
　
セ

こ
と
が
で
き
る
フ
ィ
ル
タ
ー
　
　
勾

機
能
で
あ
り
、
こ
れ
を
使
う
　
　
醸

こ
と
に
よ

つ
て
、
迷
惑
メ
ッ
　
　
亡

セ
ー
ジ
や
不
正
な
支
払
い
を

防
止
す
る
こ
と
が
可
能
に
な
る
。

④
日
次
検
証
レ
ポ
ー
ト

（１６
年
１２
月

か
ら
）
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
に
お
け
る
日
々
の
取

引
の
集
約
デ
ー
タ
を
提
供
し
、
そ
れ

に
よ
リ
メ
ッ
セ
ー
ジ
の
送
受
信
の
検

証
や
異
常
な
パ
タ
ー
ン
の
検
出
を
可

能
と
す
る
日
次
の
レ
ポ
ー
ト
が
、
１２

月
か
ら
導
入
さ
れ
る
。
こ
の
レ
ポ
ー

ト
は
独
立
し
た
チ
ャ
ン
ネ
ル
を
通
じ

て
ユ
ー
ザ
ー
に
届
け
ら
れ
る
た
め
、

送
金
部
署
以
外
の
独
立
し
た
部
署
が

レ
ポ
ー
ト
を
受
け
取

っ
て
検
証
す
る

こ
と
が
可
能
と
な

っ
て
い
る
。
セ
キ

ュ
リ
テ
ィ
が
破
ら
れ
た
場
合
に
は
、

ロ
ー
カ
ル
な
シ
ス
テ
ム
上
の
支
払
い

デ
ー
タ
や
照
合
デ
ー
タ
が
変
更
さ
れ

て
し
ま
う
こ
と
が
多
い
た
め
、
こ
う

し
た
証
拠
隠
滅
へ
の
対
策
と
な
る
。

こ
の
異
常
発
見
の
た
め
の
ツ
ー
ル

に
は
、
２
種
類
の
レ
ポ
ー
ト
が
あ
る

（図
表
１
）。　
一
つ
は

「
ア
ク
テ
イ

ビ
テ
ィ

・
レ
ポ
ー
ト
」
で
あ
り
、
日

々
の
メ
ッ
セ
ー
ジ
の
送
受
信
の
合
計

額
に
つ
い
て
通
知
す
る
も
の
で
あ
る
。

一
日
の
デ
ー
タ
を
ま
と
め
て
簡
単
に

み
ら
れ
る
よ
う
に
し
た

一
覧
表

（
ス

ナ
ッ
プ

・
シ
ョ
ッ
ト
）
を
作
成
す
る

こ
と
に
よ
り
、
異
常
パ
タ
ー
ン
を
検

出
し
や
す
く
す
る
。
二
つ
目
は

「
リ

ス
ク

・
レ
ポ
ー
ト
」
で
あ
り
、
大
口

の
支
払
い
、
異
常
な
メ
ッ
セ
ー
ジ
、

こ
れ
ま
で
使
わ
れ
て
い
な
い
支
払

い

ル
ー
ト
の
利
用
な
ど
、
異
常
な
行
動

パ
タ
ー
ン
に
つ
い
て
通
知
す
る
も
の

日次検証レポー トの概要〔図表 1〕

セキュリティ対策フレームワークの目標と原員J〔図表 3〕

①インターネット接続の制限
②基幹システムと一般的なIT環境との隔離
③攻撃対象領域と脆弱性の縮小
④物理的な安全性の確保

⑤認証情報の漏洩防止
⑥ IDの管理と権限の分離

⑦システムや取引情報における異常行動の検出
③事故発生時の対応や情報共有の方針策定
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で
あ
る
。
こ
れ
に
よ
り
、
特
異
な
送

金
相
手
や
異
常
な
送
金
パ
タ
ー
ン
を

早
期
に
特
定
す
る
こ
と
が
で
き
る
。

為

塀

群

劉

ξ

一

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
は
、
こ
う
し
た
種
々

の
対
策
に
加
え
て
、
さ
ら
な
る
本
格

的
な
対
策
と
し
て

「
セ
キ
ュ
リ
テ
ィ

対
策
フ
レ
ー
ム
ワ
ー
ク
」
を
導
入
す

る
こ
と
を
９
月
末
に
公
表
し
た
。
こ

の
フ
レ
ー
ム
ワ
ー
ク
で
は
、
す
べ
て

の
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
ユ
ー
ザ
ー
に

「
コ
ア

安
全
基
準
」
を
強
制
適
用
す
る
こ
と

と
し
て
お
り
、
こ
の
基
準
に
適
合
し

て
い
る
こ
と
を
毎
年
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

に
対
し
て
示
す
こ
と
が
必
要
と
さ
れ

る
。
ま
た
、
こ
の
安
全
基
準
を
満
た

し
て
い
な
い
ユ
ー
ザ
ー
に
つ
い
て
は
、

そ
の
組
織
名
を
対
外
的
に
公
表
す
る

と
い
う
、
や
や
強
硬
的
な
ア
プ
ロ
ー

チ
を
と
つ
て
い
る
点
が
特
徴
で
あ
る
。

セ
キ
ュ
リ
テ
ィ
対
策
フ
レ
ー
ム
ワ

ー
ク
は
、
①
三
つ
の
目
標
、
②
八
つ

の
原
則
、
③
２７
の
管
理
手
段
に
よ
っ

て
構
成
さ
れ
て
い
る

（図
表
２
、

３
）。
２７
の
管
理
手
段
の
う
ち
、
１６

が

「強
制
適
用
」
で
あ
り
、
１１
は
適

用
が
望
ま
し
い
と
さ
れ
る

「勧
告
ベ

ー
ス
」
で
あ
る
。

同
フ
レ
ー
ム
ワ
ー
ク
で
は
、
上
記

の
よ
う
な
安
全
対
策
を
①
自
己
査
定
、

②
自
己
点
検
、
③
外
部
検
査
と
い
う

３
段
階
の
プ
ロ
セ
ス
に
よ

っ
て
達
成

す
る
も
の
と
し
て
い
る
。

つ
ま
り
、

ユ
ー
ザ
ー
部
署
が
ま
ず
自
己
チ

ェ
ッ

ク
を
行

っ
た
う
え
で
、
次
に
社
内
の

内
部
監
査
部
門
が
点
検
を
行

い
、
最

終
的
に
は
、
外
部
機
関
が
さ
ら
に
チ

ェ
ッ
ク
を
行
う
こ
と
と
さ
れ
て
い
る

不正送金事件を受けたSWiF丁 の対策
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〔図表4〕  セキュリティ対策フレームワーク達成のための
三つのプロセス

●ユーザーの送金担当部署の上層部が実施する

・ ユーザーの内部監査部門が実施する

・ 外部機関が

検証する

（図
表
４
）
。

こ
の
フ
レ
ー
ム
ワ
ー
ク
に
関
す
る

詳
細
を
１０
月
末
に
ユ
ー
ザ
ー
に
通
知

し
、
年
末
ま
で
の
２
カ
月
間
は
、
各

国
の
ユ
ー
ザ
ー
グ
ル
ー
プ
か
ら
の
フ

ィ
ー
ド
バ
ツ
ク
を
受
け
る
期
間
と
す

る
。
そ
の
う
え
で
、
１７
年
３
月
末
ま

で
に
最
終
版
を
公
表
し
、
す
べ
て
の

ユ
ー
ザ
ー
に
そ
の
遵
守
を
義
務
付
け

る
こ
と
と
し
て
い
る
。

こ
れ
を
受
け
て
、
１７
年
４
月
か
ら

は
各

ユ
ー
ザ
ー
に
お
け
る
自
己
査
定

が
ス
タ
ー
ト
す
る
こ
と
に
な
る
。
ま

た
、
安
全
基
準
の
強
制
適
用
と
外
部

検
査
は
１８
年
１
月
か
ら
開
始
さ
れ
る

（図
表
５
）
。
各

ユ
ー
ザ
ー
の
安
全

基
準
の
遵
守
状
況

（
コ
ン
プ
ラ
イ
ア

ン
ス

・
ス
テ
ー
タ
ス
）
に
つ
い
て
は
、

取
引
相
手
の
銀
行
に
対
し
て
開
示
さ

れ
る
。
こ
れ
は
、
各

ユ
ー
ザ
ー
が
、

相
手
行
の
リ
ス
ク
に
応
じ
て
取
引
関

係
を
継
続
す
る
か
ど
う
か
を
決
め
る

よ
う
に
す
る
た
め
で
あ
る
。

ま
た
、
安
全
基
準
を
達
成
し
て
い

な
い
ユ
ー
ザ
ー
に
つ
い
て
は
、
監
督

当
局
に
対
し
て
組
織
名
を
公
表
す
る

こ
と
と
し
て
い
る
。
こ
う
し
た
や
や

強
硬
な
手
段
が
と
ら
れ
る
の
は
、
セ

キ
ュ
リ
テ
イ
は
金
融
機
関
の
ネ

ッ
ト

ワ
ー
ク
に
お
け
る
最
も
弱
い
部
分
で

破
ら
れ
る
可
能
性
が
高
く
、
ま
た

一

部
が
破
ら
れ
る
と
、
ネ

ッ
ト
ワ
ー
ク

を
通
じ
て
金
融
業
界
全
体
に
対
し
て

の
脅
威
と
な
る
た
め
で
あ
る
。

無
”母
瀞
キ
肇

こ
の
セ
キ
ュ
リ
テ
ィ
対
策
フ
レ
ー

ム
ワ
ー
ク
は
、
前
述
の
よ
う
に
全
世

界
の
す
べ
て
の
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
ユ
ー
ザ

〔図表 5〕 セキュリティ対策フレームワークの実施スケジュール

フレームヮークの詳細をユーザーに通知

絣 各国からのコメント期間

フレームヮークの最終版の公表

各行での自己査定のスタート

強制適用の開始 (外部検査のスタート)
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―
に
強
制
的
に
適
用
さ
れ
る
も
の
で

あ
る
。
し
た
が
っ
て
、
わ
が
国
に
お

け
る
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
ユ
ー
ザ
ー

（銀
行
、

証
券
な
ど
約
２
０
０
社
）
に
お
い
て

も
、
今
後
、
す
べ
て
の
先
で
自
己
査

定

。
自
己
点
検
な
ど
の
対
応
が
求
め

ら
れ
る
こ
と
に
な
る
。
ま
た
、
安
全

基
準
の
遵
守
状
況
が
不
十
分
で
あ
る

場
合
に
は
、
海
外
と
の
取
引
関
係
に

影
響
が
出
る
可
能
性
も
あ
る
点
に
は

注
意
が
必
要
で
あ
る
。

（注
）
１

∽
ａ

①
Ｏ

さ
ユ

♂
】
】蜜
ュ８

Ｆ
‐

一①【σ
”
●
片
『
いう
”
●
ｏＦ
巨
哺
①］ｏ
ｏΩ
Ｂ
晏
】」
‐

ユ
い”Ｌ
ｏ
５

（Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
）
は
ベ
ル

ギ
ー
に
本
部
を
お
く
協
同
組
合
と
し

て
設
立
さ
れ
た
。
金
融
機
関
の
金
融

取
引
に
関
す
る
メ
ッ
セ
ー
ジ
通
信

「金
融
メ
ッ
セ
ー
ジ
ン
グ

・
サ
ー
ビ

ス
」
を
国
際
的
な
ネ
ッ
ト
ワ
ー
ク
を

通
じ
て
提
供
し
て
い
る
。
詳
細
に
つ

い
て
は
、
『
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
す
べ

て
』
（東
洋
経
済
新
報
社
）
を
参
照

の
こ
と
。

２
　
今
年
９
月
に
ジ

子
不
―
ブ
で
開

か
れ
た
Ｓ
ｉ
ｂ
ｏ
ｓ

（サ
イ
ボ
ス
）

で
も
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
が

中
心
的
な
テ
ー
マ
と
し
て
、
多
く
の

議
論
が
な
さ
れ
た
。
サ
イ
ボ
ス
は
、

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
が
主
催
し
て
世
界
各
国

の
金
融
機
関
の
ト
ッ
プ
や
シ
ス
テ
ム

関
係
者
が

一
堂
に
会
す
る
、
金
融
関

係
で
は
最
大
級
の
国
際
会
議
で
あ
る

（今
年
の
参
加
者
は
８
３
０
０
名
以

上
）。

つｏ
　
（Ｏ
Ｓ
∽
一〇
日
］①
【
∽
①
●暉
『
一一Ч
『̈
【
〇
，

”
『
”
日
日
の
の
略
。

“４
　
一”
①〕”
Ｌ
０
５
∽ゴ
づ̈
ぞ
い”
５
”
”
①
棗
〕①
５
¨

」ξ
し
い詳
い８

の
略
。
通
常

の
Ｒ
Ｍ

Ａ
で
は
、
対
象
メ
ッ
セ
ー
ジ
の
す
べ

て
に
対
し
て
制
御
を
か
け
る
こ
と
が

で
き
る
。
メ
ッ
セ
ー
ジ
の
タ
イ
プ
を

選
択
し
て
制
限
を
か
け
る
場
合
に
は
、

「
Ｒ
Ｍ
Ａ
プ
ラ
ス
」
と
い
つゝ
オ
プ
シ

ョ
ン
機
能
を
利
用
す
る
。

８‐
年

一
橋
大
学
卒
、
博
士

（
経
済

学
）。
日
本
銀
行
、
国
際
決
済
銀
行

（Ｂ
Ｉ
Ｓ
）
な
ど
を
経
て
現
職
。
著

書
に

『決
済
シ
ス
テ
ム
の
す
べ
て
』

『証
券
決
済
シ
ス
テ
ム
の
す
べ
て
』

（以
上
、
共
著
）
、
『Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の

す
べ
て
』
『外
為
決
済
と
Ｃ
Ｌ
Ｓ
銀

行
』
『
入
門

企
業
金

融
論
』
（
以

上
、
単
著
）
な
ど
が
あ
る
。

曝 i/書 架
地
方
創
生
が
盛
り
上
が
り
を
み
せ

て
い
る
が
、
私
に
は
や
や
不
満
が
あ

る
。
ど
う
し
て
も
国
主
導
で
画

一
的

な
よ
う
に
み
え
る
か
ら
だ
。
地
域
は

多
様
な
の
だ
か
ら
、
各
地
域
は
自
ら

の
特
性
を
生
か
し
て
個
性
的
な
活
性

化
の
道
を
探
る
べ
き
だ
。
本
書
は
ま

さ
に
そ
う
し
た
個
性
的
な
地
域
お
こ

し
の
実
例
を
ニ
ッ
セ
イ
基
礎
研
究
所

の
有
志
が
紹
介
し
た
も
の
で
あ
る
。

た
と
え
ば
、
北
海
道
東
川
町
で
は
、

「写
真
甲
子
園
」
が
盛
り
上
が
っ
て

お
り
、
愛
知
県
東
栄
町
で
は
伝
統
の

「花
祭
」
を
通
じ
て
限
界
集
落
に
入

を
呼
び
込
ん
で
い
る
。
福
岡
県
福
岡

市
川
端
商
店
街
で
は
学
会
誘
致
に
力

を
入
れ
、
沖
縄
県
久
米
島
町
で
は
、

海
岸
を
離
れ
る
と
す
ぐ
に
水
深
が
深

く
な
る
と
い
う
地
域
特
性
を
生
か
し

て
、
車
エ
ビ
の
養
殖
な
ど
の
深
層
水

関
連
産
業
が
勃
興
し
つ
つ
あ
る
と
い

っ
た
具
合
だ
。
こ
う
し
た
元
気
な
地

域
の
事
例
を
知
る
こ
と
は
、
地
域
創

生
と
い
う
困
難
な
政
策
課
題
に
取
り

組
み
つ
つ
あ
る
多
く
の
人
々
を
勇
気

づ
け
る
こ
と
に
な
る
だ
ろ
う
。

事
例
を
目
に
し
て
、
私
は
次
の
３

点
を
再
認
識
し
た
。
第

一
は
、
だ
れ

が
主
役
か
だ
。
本
書
の
紹
介
事
例
に

は
地
方
自
治
体
、
Ｎ
Ｐ
Ｏ
、
地
域
住

民
な
ど
多
様
な
主
体
が
参
加
し
て
い

る
。
つ
ま
り

「国
主
導
で
は
な
い
」

と
い
う
特
徴
が
あ
る
。
地
域
の
活
性

化
は
そ
の
地
域
自
身
が
考
え
実
践
す

べ
き
も
の
だ
と
い
う
こ
と
が
わ
か
る
。

第
二
は
、
地
域
の
個
性
を
生
か
す

こ
と
だ
。
各
地
域
が
伝
統
、
歴
史
、

地
域
的
特
性
、
地
場
産
業
な
ど
の
そ

れ
ぞ
れ
の
地
域
な
ら
で
は
の
特
徴
を

生
か
し
て
、
活
性
化
に
取
り
組
ん
で

い
る
。
こ
の
こ
と
は
、
他
の
地
域
の

真
似
で
は
な
く
、
自
ら
の
地
域
な
ら

で
は
の
地
域
資
源
を
発
見
し
て
い
く

こ
と
の
重
要
性
を
示
し
て
い
る
。

第
三
は
、
や
は
り
重
要
な
の
は

「人
」
と
い
う
こ
と
だ
。
紹
介
事
例

に
は
必
ず
キ
ー
パ
ー
ソ
ン
が
存
在
す

る
。
そ
の
キ
ー
パ
ー
ソ
ン
が
若
干
強

引
に
で
も
方
向
性
を
示
す
こ
と
で
、

地
域
が
導
か
れ
て
い
く
の
だ
ろ
う
。

地
域
の
活
性
化
に
関
心
を
も
つ
多

く
の
人
に
読
ん
で
ほ
し
い
本
で
あ
る
。

（法
政
大
学
大
学
院
政
策
創
造
研
究

科
教
授
　
小
峰

隆
夫
）
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